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Introduction

In 2015, the Federal Communication Commiion (FCC) reclaified roadand

Internet ervice provider (IP) a common carrier under Title II of the

Communication Act.1 Thi hift triggered a tatutor mandate for the FCC to

protect the privac of roadand Internet ucrier’ information.2 The FCC i now

conidering how to craft new rule to clarif the privac oligation of roadand

provider.3

Lat week, the Intitute for Information ecurit & Privac at Georgia Tech releaed a

working paper whoe enior author i Profeor Peter wire, entitled “Online Privac

and IP.”4 The paper decrie itelf a a “factual and decriptive foundation” for the

FCC a the Commiion conider how to approach roadand privac.5 The paper

ugget that certain technical factor limit IP’ viiilit into their ucrier’

online activitie. It alo highlight the data collection practice of other (non-IP)

plaer in the Internet ecotem.6

We elieve that the wire paper, although technicall accurate in mot of it

particular, could leave reader with ome mitaken impreion aout what

roadand IP can ee. We offer thi report a a complement to the wire paper, and

an alternative, technicall expert aement of the preent and potential future

monitoring capailitie availale to IP.

We oerve that:

1. Trul pervaive encrption on the Internet i till a long wa off. The fraction of

total Internet traffic that’ encrpted i a poor prox for the privac interet of a

tpical uer. Man ite till don’t encrpt: for example, in each of three ke

categorie that we examined (health, new, and hopping), more than 85% of the top

50 ite till fail to encrpt rowing  default. Thi long tail of unencrpted we

traffic allow IP to ee when their uer reearch medical condition, eek advice

aout det, or hop for an of a wide gamut of conumer product.

2. ven with HTTP, IP can till ee the domain that their ucrier viit. Thi

tpe of metadata can e ver revealing, epeciall over time. And IP are alread

known to look at thi data — for example, ome IP analze DN quer information

for jutified network management purpoe, including identifing which of their uer

are acceing domain name indicative of malware infection.

3. ncrpted Internet traffic itelf can e urpriingl revealing. In recent ear,

computer cience reearcher have demontrated that network operator can learn a

urpriing amount aout the content of encrpted traffic without reaking or
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weakening encrption.  examining the feature of network traffic — like the ize,

timing and detination of the encrpted packet — it i poile to uniquel identif

certain we page viit or otherwie otain information aout what the traffic

contain.

4. VPN are poorl adopted, and can provide incomplete protection. VPN have

een commerciall availale for ear, ut the are ued parel in the United tate,

for a range of reaon we decrie elow.

We agree that pulic polic need to e uilt on an accurate technical foundation, and

we elieve that thoughtful policie, epeciall thoe related to Internet technologie,

hould e reaonal rout to foreeeale technical development.

We intend for thi report to ait policmaker, advocate, and the general pulic a

the conider the technical capailitie of roadand IP, and the roader technical

context within which thi polic deate i happening. Thi paper doe not, however,

take a poition on an quetion of pulic polic.
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Four Ke Technical Clarification

1. Trul pervaive encrption on the Internet i till a long wa off.

Toda, a ignificant portion of Internet activit remain unencrpted. When a we ite

ue the unencrpted Hpertext Tranfer Protocol (HTTP), an IP can ee the full

Uniform Reource Locator (URL) and the content for an we page requeted  the

uer. Although man popular, high-traffic we ite have adopted encrption 

default,7 a “long tail” of we ite have not.

The fraction of total traffic that i encrpted on the Internet i a poor guide to the

privac interet of a tpical uer. The wire paper argue that “the norm ha ecome

that deep link and content are encrpted on the Internet,” aing it claim on the

true oervation that “an etimated 70 percent of traffic will e encrpted  the end

of 2016.”8 However, thi numer include traffic from ite like Netflix, which itelf

account for aout 35% of all downtream Internet traffic in North America.9

enitivit doen’t depend on volume. For intance, watching the full Ultra HD

tream of The Amazing pider-Man could generate more than 40G of traffic, while

retrieving the WeMD page for “pancreatic cancer” generate le than 2M. The

page i 20,000 time le data  volume, ut likel far more enitive than the movie.

(WeMD ha et to offer uer the option of ecure HTTP connection, much le to

make that option the ole or default choice.)

We conducted a rief urve of the 50 mot popular we ite in the each of three

categorie — health, new and hopping — a ranked  Alexa.10

The Long Tail of Unencrpted We Traffic 

Alexa Top 50 ite,  Categor

Categor
Percent of ite 

that Do Not ncrpt 
rowing  Default

xample URL for Unencrpted We ite

Health 86%

http://wemd.com/hiv-aid/guide/…

http://maoclinic.org/…cancer…

http://medicinenet.org/…eczema…

http://health.com/exual-health

http://who.int/…childhood-hearing-lo…
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New 90%

http://ntime.com/…tax-tip…

http://huffingtonpot.com/divorce

http://video.foxnew.com/…ex-after-50…

http://time.com/…ga-right…

http://ankrate.com/det-management…

hopping 86%

http://ikea.com/…athroom…

http://target.com/…tud-ile…

http://mac.com/…maternit-clothe…

http://edathandeond.com/…acne-wah…

http://toru.com/…Toddler-To…

We found that the vat majorit of thee we ite — more than 85% of ite in each

of the three area — till do not full upport encrpted rowing  default.11 Thee

ite included reference on a full range of medical condition, advice aout det

management, and product liting for hundred of million of conumer product. For

thee unencrpted page, IP can ee oth the full we ite URL and the pecific

content on each we page. Man ite are mall in data volume, ut high in privac

enitivit. The can paint a revealing picture of the uer’ online and offline life, even

within a hort period of time.

ite truggle to adopt encrption. From the perpective of one of thee

unencrpted we ite, it can e ver challenging to migrate to HTTP, epeciall

when the ite relie on a wide range of third-part partner for ervice including

advertiing, analtic, tracking, or emedded video. In order for a ite to migrate to

HTTP without triggering warning in it uer’ rower, each one of the third-part

partner that ite ue on it page mut upport HTTP.12
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Ad tracker HTTP upport rate on the Alexa top 100 new ite (via Citizenla)

Getting third-part partner to upport HTTP i a eriou hurdle, even for ite that

want to make the witch.13 For example, in a 2015 urve of 2,156 online advertiing

ervice, more than 85% did not upport HTTP.14 Moreover, a of earl 2015, onl

38% of the 123 ervice in the Digital Advertiing Alliance’ own dataae upported

HTTP.15 In the figure aove, decriing the top 100 new ite, each unit of red or

urgund indicate a third-part partner that doe not upport HTTP. In order for

an one of thee new ite to provide it content to uer ecurel (without creating

warning or error meage) the puliher mut either wait for all of it red and

urgund partner to turn green, or ele aandon thoe partner on an ecure part

of it ite. The online advertiing indutr i working to improve it ecurit poture,16

ut clearl there remain a long road ahead.

Internet of Thing device often tranmit data without encrption. It’ not onl we

ite that fail to encrpt traffic tranmitted over roadand connection. Man

Internet of Thing (IoT) device, uch a mart thermotat, home voice integration

tem, and other appliance, fail to encrpt at leat ome of the traffic that the

end and receive.17 For example, reearcher at the Center for Information

Technolog Polic at Princeton recentl found a range of popular device — from the

Net thermotat to the Ui voice tem, to the Pixtar photo frame — tranmitting

unencrpted data acro the network.18 “Invetigating the traffic to and from thee

device turned out to e much eaier than expected,” oerved Profeor Nick
19
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Feamter.19

A more uer adopt moile device, the communicate with a greater numer of

IP. Ue of moile device i growing rapidl a a portion of uer’ overall Internet

activit. The wire paper oerve that toda’ IP face a more “fractured world” in

which the have a “le comprehenive view of a uer’ Internet activit.”20 It i true

that toda, man conumer’ peronal Internet activitie are pread out over everal

connection: a home provider, a workplace provider, and a moile provider. However,

a uer often ha repeated, ongoing, long-term interaction with oth her moile and

her wireline provider. Over time, each IP can ee a utantial amount of that uer’

Internet traffic. There’ plent of activit to go around: The amount of time U..

conumer pend on connected device ha increaed ever ear ince 2008.21

2. ven with HTTP, IP can till ee the domain that their
ucrier viit.

The increaed ue of encrption on the We i a utantial privac improvement for

uer. When a we ite doe ue HTTP, an IP cannot ee URL and content in

unencrpted form. However, IP can till almot alwa ee the domain name that

their ucrier viit.

DN querie are almot never encrpted.22 IP can ee the viited domain for each

ucrier  monitoring requet to the Domain Name tem (DN). DN i a pulic

director that tranlate a domain name (like bankofamerica.com) into a
correponding IP addree (like 171.161.148.150). efore the uer viit
bankofamerica.com for the firt time, the uer’ computer mut firt learn the ite’

IP addre, o the computer automaticall end a ackground DN quer aout

bankofamerica.com.

ven if connection to bankofamerica.com are encrpted, DN querie aout
bankofamerica.com are not. In fact, DN querie are almot never encrpted. IP

could impl monitor what querie it uer are making over the network.

Collection and ue of DN querie  IP i practical, i cot effective, and

happen toda on IP network. ecaue the uer’ computer i aigned  default

to ue the IP’ DN erver, the IP i generall capale of retaining and analzing

record of the querie, which the uer themelve end to the IP in the normal

coure of their rowing. The wire paper aert that it “appear to e impractical

and cot-prohiitive” to collect and ue DN querie, ut cite no technical or other

authorit for that aement.23 Our technical experience indicate that logging i

oth feaile and relativel cheap to do: Modern networking equipment can eail log

thee requet for later anali. Moreover, even if the uer’ computer i peciall

configured to ue an external DN erver (not operated  the uer’ IP), the DN

querie mut till reach that external erver unencrpted, and thoe querie mut till

travel over the IP’ network, creating the opportunit to inpect them.

In fact, IP alread do monitor uer DN querie for valid network management

purpoe, including to detect potential infection of maliciou oftware on uer

device.24 Certain domain name are ued olel  maliciou oftware tool, and real

uer traffic can e analzed to identif and lock uch domain.25 Moreover, when an

individual uer viit a compromied domain, thi i a trong ign that one or more of
6



that uer’ device i infected, and commerciall availale tool allow IP to notif

the uer aout the potential infection.26 According to literature from a network

equipment vendor, Comcat currentl deplo thi ecurit-focued, per-ucrier

DN monitoring functionalit on it network.27

Reearcher in 2011 alo found that everal mall IP were alread leveraging their

role a DN provider to not onl monitor, ut activel interfere with, DN reolution

for their uer.28 To e clear, we are not aware of an evidence that large IP have

et egun to ue DN querie in privac-invaive wa, much le to interfere with

ucrier’ querie along the line detected in 2011. We oerve here onl that it i

technologicall feaile toda for IP oth to monitor and to interfere with DN

querie.

Although network ecurit i not utantiall impacted  a modet to moderate

amount of VPN uage, there are meaningful engineering downide to a future in

which mot or all DN querie are crptographicall concealed from the end uer’

IP. (uch a future could, for example, make it more difficult for IP to provide earl

and detection and wift repone for ome kind of malware attack.) At the ame

time, a long a the uer’ DN querie are viile to the IP for network management

purpoe, the IP will alo have a technologicall feaile option to analze thoe

querie in wa that would compromie uer privac.

ven a hort erie of viited domain from one ucrier can e enitive. A

pivotal moment in a uer’ life, for example, could generate the following log at the

uer’ IP (auming the uer han’t inveted in pecial privac tool):

[2015/03/09 18:34:44] abortionfacts.com 
[2015/03/09 18:35:23] plannedparenthood.org 
[2015/03/09 18:42:29] dcabortionfund.org 
[2015/03/09 19:02:12] maps.google.com 

Over a longer period of time, metadata can paint a revealing picture aout a

ucrier’ hait and interet. A other polic dicuion have made clear in

recent ear, metadata i ver revealing over time.29 For example, in the context of

telephon metadata, the Preident’ Review Group on Intelligence and

Communication Technologie found that “the record of ever telephone call an

individual make or receive over the coure of everal ear can reveal an enormou

amount aout that individual’ private life.”30 The Group went on to note that “[i]n a

world of ever more complex technolog, it i increaingl unclear whether the

ditinction etween ‘meta-data’ and other information carrie much weight.”31

Thi reaoning applie with equal trength to domain name, which we elieve are

likel to e even more revealing than telephone record. uch a lit of domain could

alo indicate the preence of variou “mart” device in the ucrier’ home, aed

on the known domain that thee device automaticall connect to.32

3. ncrpted Internet traffic itelf can e urpriingl revealing.

ncrption top IP from impl reading content and URL information directl off

the wire. However, it i important to undertand that encrption till leave open a

wide variet of other, le direct method for IP to monitor their uer if the
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choe.

A growing od of computer cience reearch demontrate that a network operator

can learn a urpriing amount aout the content of encrpted traffic without

reaking or weakening encrption.  examining the feature of the traffic — like the

ize, timing and detination of the encrpted packet — it i poile to uniquel

identif certain we page viit or otherwie reveal information aout what thoe

packet likel contain. In the technical literature, inference reached in thi wa are

called “ide channel” information.

ome of thee method are alread in ue in the field toda: in countrie that cenor

the Internet, government authoritie are ale to identif and dirupt targeted data

acce aed on it econdar trait even when acce i encrpted. Concerningl,

uch nation often rel on Wetern technolog vendor, whoe advanced product

allow cenor increaingl to analze and act on traffic at “line peed” (that i, in real

time, a the data pae through a network).33

The ide channel method that we decrie elow are likel not ued (or at leat not

widel ued)  IP toda. ut a encrption pread, thee technique might

ecome much more compelling. Policmaker hould have a clear undertanding of

what’ poile for IP to learn, oth now and in the future.

Identifing pecific ite and page. We ite fingerprinting i a well-known

technique that allow an IP to potentiall identif the pecific encrpted we page

that a uer i viiting.34 Thi technique leverage the fact that different we ite

have different feature: the end differing amount of content, and the load

different third-part reource, from different location, in different order. 

examining thee feature, it’ often poile to uniquel identif the pecific we

page that the uer i acceing, depite the ue of trong encrption when the we

ite i in tranit.

Reearcher have pulihed numerou tudie on the topic of we ite fingerprinting.

In one earl tud uing a relativel aic technique, reearcher found that

approximatel 60% of the we page the tudied were uniquel identifiale aed on

uch unconcealed feature.35 Later tudie have introduced more advanced

technique, a well a poile countermeaure. ut even with variou defene in

place, reearcher were till ale to ditinguih preciel which out of a hundred

different ite a uer wa viiting, more than 50% of the time.36

Thi od of reearch illutrate that decrpting a communication in’t necearil

the onl wa to “ee” it. The wire paper aert that “[w]ith encrpted content, IP

cannot ee detailed URL and content even if the tr.”37 To e full accurate,

however, that claim require qualification: IP generall cannot decrpt detailed

URL and content. ut, thi cla of reearch demontrate that with ome amount of

effort, it would indeed e feaile for IP to learn detailed URL (and through thoe

URL, in ome intance, the actual content of we page) in a range of real-world

ituation.
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The autocomplete feature on Google’ earch engine.

Deriving earch querie. Popular earch engine — like Google, Yahoo and ing —

provide a uer-friendl feature called auto-ugget: after the uer enter each

character, the earch engine ugget a lit of popular earch querie that match the

current prefix, in an attempt to gue what the uer i earching for.  analzing the

ditinctive ize of thee encrpted uggetion lit that are tranmitted after each

ke pre, reearcher were ale to deduce the individual character that the uer

tped into the earch ox, which together reveal the uer’ entire earch quer.38

Inferring other “hidden” content. Reearcher have applied imilar method to infer

the medical condition of uer of a peronal health we ite, and the annual famil

income and invetment choice of uer of a leading financial we ite — even though

oth of thoe ite are onl reachale via encrpted, HTTP connection.39 (Again,

the reearcher otained thee reult without decrpting the encrpted traffic.)

Other reearcher of ide-channel method have een ale to recontruct portion of

encrpted VoIP converation,40 and uer action from within encrpted Android

app.41

uch example have led reearcher to conclude that ide-channel information leak

on the we are “a realitic and eriou threat to uer privac.”42 Thee tpe of leak

are often difficult or expenive to prevent. There ha een ignificant computer

cience reearch into practical defene to defeat thee ide-channel method. ut

a one group of reearcher concluded, “in the context of weite identification, it i

unlikel that andwidth-efficient, general-purpoe [traffic anali] countermeaure

can ever provide the tpe of ecurit targeted in prior work.”43

Thee method are in the la toda — not et in the field, a far a we know. ut the

path from computer cience reearch to widepread deploment of a new technolog

can e hort.

4. VPN are poorl adopted, and can provide incomplete protection.

One wa that ucrier can protect their Internet traffic in tranit i to ue a virtual

private network (VPN). VPN are often found in uine etting, enaling emploee

who are awa from the office to connect ecurel over the Internet to their

compan’ internal network (often with etup help from the emploer’ IT

department). When uing a VPN, the uer’ computer etalihe an encrpted tunnel

to the VPN erver (a, the one operated  the emploee’ compan) and then,

depending on the VPN configuration, end ome or all of the uer’ Internet traffic

through the encrpted tunnel.

The wire paper preent VPN (and other encrpted prox ervice) a an up-and-

coming ource of protection for ucrier.44 However, there are reaon to

quetion whether VPN will in fact have a ignificant impact on peronal Internet ue
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in the United tate.

U.. ucrier rarel make peronal ue of VPN. VPN have een commerciall

availale for ear, ut the are ued parel in the United tate. According to a

2014 urve cited  the wire paper, onl 16% of North American uer have ued a

VPN (or a prox ervice) to connect to the Internet.45 Thi figure decrie the

percent of uer who have ever ued a VPN or a prox efore — not thoe who ue

uch ervice on a conitent or dail ai, which i what protection from peritent

IP monitoring would actuall require. Moreover, man of the 16% of uer who have

ued a VPN are likel uine uer, rather than peronal uer looking to protect

their privac. It i fair to conclude that onl a ver mall numer of U.. uer actuall

ue a VPN or prox ervice on a conitent ai for peronal privac purpoe.

Moreover, everal adoption hurdle are likel to deter unophiticated uer. Reliale

VPN can e cotl, requiring an additional paid monthl ucription on top of the

uer’ Internet ervice. The alo low down the uer’ Internet peed, ince the

route traffic through an intermediate erver. (There are free VPN ervice availale,

ut ucrier generall get what the pa for.46)

Relative to other countrie, the rate of VPN ue in the U.. i among the lowet in the

world.47 VPN ue i much more pronounced in other countrie like Indoneia, Thailand

and China, where Internet uer turn to VPN a wa to circumvent online cenorhip,

and to activel gain acce to retricted content.48

VPN are not a privac ilver ullet. The ue of VPN and encrpted proxie merel

hift uer trut from one intermediar (the IP) to another (the VPN or prox

operator). In order to more thoroughl protect their traffic from their IP, a

ucrier mut entrut that ame traffic to another network operator.

Furthermore, VPN ma not protect uer a well a the wire paper might lead

reader to elieve. The paper tate that “Where VPN are in place, the IP are

locked from eeing . . . the domain name the uer viit.”49 ut thi i not alwa

true: whether IP can ee the domain name that uer viit depend entirel on the

uer’ VPN configuration — and it would e quite difficult for non-expert to tell

whether their configuration i properl tunneling their DN querie, let alone to know

that thi i a quetion that need to e aked. Thi i particularl common for

Window uer.50
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Concluion

Toda, IP can ee a ignificant amount of their ucrier’ Internet activit, and

have the ailit to infer utantial amount of enitive information from it. Thi i

epeciall true when that traffic i unencrpted. However, even when Internet traffic

i encrpted uing HTTP, IP generall retain viiilit into their ucrier’ DN

querie. Detailed anali of DN quer information on a per-ucrier ai i not

onl technicall feaile and cot-effective, ut actuall take place in the field toda.

Moreover, IP and the vendor that erve them have clear opportunitie to develop

method of inferring important information even from encrpted data flow. VPN are

one tool that ucrier can ue to protect their online activitie, ut VPN are

poorl adopted, can e difficult to ue, and often provide incomplete protection.

We hope that thi report will contriute to a more complete undertanding of the

technical capailitie of roadand IP, and the roader technical context within

which the roadand privac deate i happening.
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